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EXCELENTISSIMO SENHOR DOUTOR JUIZ DE DIREITO DA __ VARA
CIVEL DA COMARCA DE PORTO ALEGRE:

DISTRIBUICAO PREFERENCIAL A 15° OU 16°

VARA CIVEL - PROVIMENTO N° 39/93-CGJ

O MINISTERIO PUBLICO, por intermédio da Promotoria de Justica
Especializada de Defesa do Consumidor, com endereco na Rua Santana, n° 440, 8°
andar, Bairro Santana, nesta Capital, CNPJ n° 93.802.833/0001-57, endereco eletronico
pjconsumidorpoa@mprs.mp.br, propde AGCAO CIVIL PUBLICA COLETIVA DE
CONSUMO, COM PEDIDO DE TUTELA PROVISORIA em desfavor de CERBERUS TEC.
LTDA. (VIPERCONSIG), pessoa juridica de direito privado, inscrita no CNPJ sob o n°
22.922.698/0001-35, com endereco na Rua Francisco Hofmeister, n® 53, em Viamao/RS,
CEP n° 94.510-460; IONE NUNES GOMES, brasileira, empresaria, sdcia-administradora
da Cérberus Tec. Ltda., portadora do CPF n° 693.985.260-34, com endereco comercial
na Rua Francisco Hofmeister, n° 53, em Viamao/RS, CEP n°® 94.510-460 e endereco
residencial na Rua Teodoro Luis de Castro, n°® 609, casa 02, Bairro Vila Augusta, em

Viamao/RS, CEP 94.510-500; MARNE RAMOS RIOS, brasileira, empresaria, socia-
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administradora da Cérberus Tec. Ltda., portadora do CPF n°® 916.435.460-15, com
endereco comercial na Rua Francisco Hofmeister, n® 53, em Viamao/RS, CEP n° 94.510-
460 e endereco residencial na Rua Adao Gregory, n°® 200/23, Bairro Mario Quintana, em
Porto Alegre/RS, CEP 91.260-790; e BRUNO ALVES DE SOUZA, brasileiro, empresario,
socio-administrador da Cérberus Tec. Ltda., portador do CPF n°® 122.738.297-95, com
endereco comercial na Rua Francisco Hofmeister, n® 53, em Viamao/RS, CEP n° 94.510-
460, e endereco residencial na Rua Bicuiba (Loteamento Residencial Metropolitano), n°
06, Q22, Lt06, CS B, Bairro Colina das Laranjeiras, Municipio de Serra, no Estado do
Espirito Santo, CEP 29.167-129, em razao dos fatos e fundamentos juridicos a seguir

expostos:

I - DOS FATOS:

Esta agdo tem origem no Inquérito Civil n® 01631.002.295/2018, instaurado nesta
Promotoria de Justica Especializada de Defesa do Consumidor contra as empresas
Sabemi Seguradora S/A e HP Promotora e Seguros para apuragdo da pratica abusiva
consistente em violacdo de dados pessoais e bancarios na oferta de empréstimo

consignado.

O procedimento foi instruido com coépia do Procedimento Preparatério n°
1.29.000.001440/2018-48, que tramitava junto ao Ministério Publico Federal tendo
como objeto a utilizacdo irregular de informacdes relativas a empréstimos consignados

contratados por militares.

A instauracdao do procedimento no Ministério Publico Federal decorreu de
denuncia an6énima de militar do exército, informando ter recebido proposta de

empréstimo consignado por parte da HP Promotora. Tratava-se de empréstimo junto a
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Sabemi Seguradora, sendo que a vendedora ja dispunha, previamente, de seus dados
pessoais e profissionais, como o numero do RG e CPF, dados do contracheque, relacao
de empréstimos contraidos, saldo devedor destes empréstimos e valor disponivel da

margem consignavel.

Segundo o denunciante, tais informagdes foram obtidas junto ao sistema do
Exército denominado SISCONSIG, cujo acesso somente pode ser feito pelo proprio
militar interessado, mediante uso de um codigo pessoal fornecido pelo Centro de

Pagamento do Exército, com validade de dois meses.

O Ministério Publico Federal requisitou informacdes ao Chefe do Centro de

Pagamento do Exército, que respondeu o seguinte:

“Os dados de contracheques de militares e pensionistas sao
disponibilizados através do sitio do CPEx, com o uso de senha pessoal,
sendo que compete ao Centro Integrado de Telemética do Exército
(CITEx), estabelecer, manter e operar os sistemas de informatica e
comunicacoes de interesse do Sistema de Comando e Controle do
Exército, proporcionando o adequado nivel de seguranca da
informacao.” (grifo no original).

Também ao MPF, a Sabemi Seguradora informou que “...nosso Departamento de
Marketing faz-se valer das informagbes constantes no Portal da Transparéncia, onde é
possivel ter acesso a dados de todos os servidores federais, dentre eles, os militares...",
acrescentando, ainda, que “..ndo utiliza de dados pessoais de militares que nao estejam

no Portal da Transparéncia.”.

Efetuada pesquisa do contracheque do denunciante junto ao Portal da
Transparéncia, verificou-se, contudo, que nao constam informacées de
empréstimos contraidos, saldos devedores de empréstimos e margem consignavel

(fls. 37/40 do expediente).
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Foi requisitado ao Chefe do Centro de Pagamento do Exército (CPEx) copia do
contrato de credenciamento celebrado com a SABEMI e “informag¢do acerca do
fornecimento de cdédigo a entidade consignataria SABEMI para acesso aos dados
referentes aos empréstimos consignados contratados pelos militares constantes do

sistema SISCONSIG".

"

O CPEx informou que o cédigo pessoal é utilizado apenas para a
implantacao no contracheque do consignante no Sistema de Consignacoes (SISCONSIG),
ou seja, o codigo fornecido nGo da acesso para pesquisas de outros consignados com

entidades diversas que o militar ou pensionista porventura tenha".

Foi remetida ao Ministério Publico copia do processo administrativo instaurado
pelo Exército, que resultou na imposicdo de penalidade pecuniaria a SABEMI

Seguradora S/A por “execugao imperfeita do contrato de credenciamento.”

A Sabemi Seguradora S/A, por sua vez, informou que notificou a empresa HP
Promotora para que procedesse a exclusao da imagem do Grupo Sabemi de seu

material publicitario.

Posteriormente, a seguradora informou ter criado um canal de atendimento

especifico para atendimento aos clientes do exército (linhadireta@sabemi.com.br).

Por fim, o procedimento preparatorio, ja convertido em Inquérito Civil, foi

1

arquivado no Ministério Publico Federal sob o argumento de que “..ndo houve
vazamento de dados, mas sim a utilizacGo irreqular”, com remessa ao Nucleo do
Consumidor, o qual declinou da atribuicdo para apuracdo de eventuais danos ao

consumidor para o Ministério Publico do Estado do Rio Grande do Sul.
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Ja nesta Promotoria, foi realizada audiéncia com os representantes da empresa
HP Promotora e Seguros, tendo estes afirmado que “a empresa HP atua como
correspondente bancdrio, intermediando a oferta de empréstimos e seguros para
instituicbes financeiras e sequradoras. A HP mantém contratos de prestacées de servicos
com bancos e sequradoras para a captacdo de clientes. A analise de crédito e liberacGo

s@o concedidas pelos bancos.”

Segundo os correspondentes, “os empréstimos sGo ofertados aos consumidores
por contato pessoal e via ligacdo telefonica. Apos a aceitacdo da contratagdo pelo
consumidor o contrato é remetido preenchido pela HP para a sua assinatura. A remessa
ocorre pelos correios ou através de motoboy. Nos demais casos o contrato é assinado
presencialmente. As empresas que atuam como correspondentes bancdrios, via de regra,
sGo remuneradas por um percentual de até 6% sob o valor contratado. Nos casos de

portabilidade e contratos novos o percentual recai sobre o valor total do contrato.”

Especificamente em relacdo a obtencao de dados dos consumidores para

viabilizar a oferta dos financiamentos, disseram:

" Para ofertar seus servicos possui um banco de dados préoprio, com
dados de clientes que jd contrataram com a empresa. Para a prospeccdo
também sdo utilizados dados obtidos dos portais da transparéncia,
Serasa, bem como de carteiras de clientes fornecidas por colaboradores
que trabalharam em outras empresas do ramo. Para obtencdo de
dados de clientes que possuem INSS também é utilizados o site
Viperconsig, bem como de carteira de clientes. No prdprio Facebook
sd@o ofertados bancos de dados envolvendo beneficidrios do INSS. A HP,
contudo, jamais contratou esses servicos. Inicialmente, as comissbes
remuneravam ds empresas que atuavam como correspondentes
bancdrios em até 38% do valor contratado. Nesta época a HP ndo
operava como correspondente bancdrio. Relativamente ao caso de que
trata o inquérito civil, no que diz respeito aos dados que constam no
expediente, percebe-se a fl. 37 que a informacdes do Portal da
Transparéncia de servidores civis e militares. E possivel baixar toda a
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lista do site e inclui-la no programa Excel. Com base no cruzamento de
informagbes é montada a estratégia de venda.” (grifo acrescido).

Como nao foi possivel a consulta de dados pelo site Viperconsig, determinou-se
a expedicao de oficio a HP Promotora e Servicos para demonstrasse o acesso dos
dados obtidos no site. A correspondente manifestou-se, demonstrando o “passo-a-
passo” da consulta que viabiliza acesso a todos os dados sobre empréstimos
consignados de militares e de segurados do INSS (Evento n°® 032 do Inquérito — paginas

04 a 22).

Conforme verificado, o acesso aos servicos disponibilizados pelo site permite
pesquisar dados cadastrais de qualquer segurado do INSS, inclusive com informacdes
bancarias de empréstimos consignados existentes, saldo devedor destes empréstimos e

margem consignavel disponivel.

Visualiza-se no "passo a passo" de consulta aos dados de consumidores que,
relativamente a consumidora Lina Teresinha Dias, além de seus dados pessoais, ha
informacgbes sobre o valor do seu salario e de dois empréstimos bancarios por ela
realizados e descontados em seu beneficio do INSS, um no valor de R$ 47.369,88 e
outro no valor de R$ 800,82, estando incluidos os valores das parcelas e saldo devedor

(Evento n° 55 do IC).

E o que se verifica no ultimo quadro:
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B Prechade Ajuda?
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Designada audiéncia na Promotoria de Justica com os representantes do site
Viperconsig, pertencente a CERBERUS TEC. LTDA. foi solicitado aos presentes o
ingresso no site, a fim de verificar os dados fornecidos no curso do expediente
investigatério pela HP Promotora e Servigos. Pelos representantes da empresa
Cerberus, todavia, nao houve a concordancia de fornecer em audiéncia estes
dados, sob alegacao de que ainda nao possuiam acesso ao conteudo do inquérito
civil. Referiram que o site é alimentado pelos proprios usuarios e por uma
empresa contratada para fornecer os enderecos. Referiu, sem garantir que seja o
nome correto dessa empresa, que a Infoplus fornece esses dados, aos moldes do

que ocorre com o SERASA.”

Depois, em manifestacdo escrita, a empresa Cérberus Tec. Ltda (Viperconsig)
afirmou que “...0 sistema apenas faz uma integracdo a fim de facilitar a analise de crédito
para fins de empréstimo consignado, analisando a viabilidade da operacdo, que consiste

em calcular, como no caso, sobre uma margem de 70% da remuneragéo do cliente”.

No entendimento da CERBERUS TEC. LTDA. (VIPERCONSIG), a divulgacao e
comercializacdo de dados cadastrais dos consumidores, tais como nome, telefones,
enderecos, nimero de documentos de identificacao, relacdo de empréstimos
consignados e respectivos saldos devedores, dentre outras informacdes, sem a
prévia autorizacdo dos seus titulares, é plenamente legal e constitucional, ndo

encontrando qualquer vedagdo no ordenamento juridico.

Por conseguinte, em face da pratica abusiva perpetrada pela requerida, nao
restou alternativa ao Ministério Publico sendo o ajuizamento desta agdo coletiva de
consumo, objetivando a tutela jurisdicional para prevencao e reparacao dos danos

causados aos consumidores.

Rua Santana, 440 - 8° Andar, Bairro Santana, CEP 90040-371, Porto Alegre, Rio Grande do Sul
Tel. (51) 32958901 — E-mail pjconsumidorpoa@mprs.mp.br



MINISTERIO PUBLICO
2 PROMOTORIA DE JUSTICA DE DEFESA DO CONSUMIDOR DE PORTO ALEGRE
Procedimento n° 01631.002.295/2018 — Inquérito Civil

Evento n°®

0057

pag 9

Vale esclarecer, por oportuno, que em relacdo a Sabemi Seguradora tramita

inquérito civil proprio nesta Promotoria de Justica para apurar as suas praticas.

II - DO DIREITO:

A Constituicao Federal, no seu artigo 5°, inciso X, dispde que “sdo invioldaveis a

intimidade, a vida privada, a honra e a imagem das pessoas, assequrado o direito a

indenizacdo pelo dano material ou moral decorrente de sua violagdo”.

Ja o Cdédigo de Protecao e Defesa do Consumidor (CDC), em diversos

dispositivos, regula e disciplina a garantia da inviolabilidade da intimidade e

privacidade das pessoas, especialmente mediante a regulamentacdo dos bancos de

dados cadastrais dos consumidores.

Nesse sentido, ao tratar sobre a Politica Nacional das Relacbes de Consumo, o

art. 4°, caput e inciso III, do CDC, afirma que:

"Art. 4° A Politica Nacional das Rela¢bes de Consumo tem por objetivo o

atendimento das necessidades dos consumidores, o respeito da sua

dignidade, saude e seguranca, a protecGo de seus interesses econémicos,

a melhoria da sua qualidade de vida, bem como a transparéncia e

harmonia das relacées de consumo, atendidos os seguintes principios:

(Redacgdo dada pela Lei n® 9.008, de 21.3.1995) (..)

| - reconhecimento da vulnerabilidade do consumidor no mercado de

consumo;

Il -harmonizagGo dos interesses dos participantes nas relacbes de

consumo e compatibilizacGoda protecdo do consumidor com a

necessidade de desenvolvimento econémico e tecnoldgico, de modo a

viabilizar os principios nos quais se funda a ordem econémica,sempre

com base na boa-fé e equilibrio nas relacdes entre consumidores e

fornecedores;

IV - educacéo e informagéo de fornecedores e consumidores, quanto aos

seus direitos e deveres, com vistas a melhoria do mercado de consumo".
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Por sua vez, o artigo 6° dispde como direitos basicos do consumidor:

“Art. 6° Sao direitos bdsicos do consumidor:

| - a protecdo da vida, saude e sequranca contra os riscos provocados
por prdticas no fornecimento de produtos e servicos considerados
perigosos ou nocivos;

Il — a educagdo e divulgagdo sobre oconsumo adequado dos produtos e
servigos, asseguradas a liberdade de escolha e a igualdade nas
contratacoes;

Il - informacdo adequada e clara sobre os diferentes produtos e servicos,
com especificacdo correta de quantidade, caracteristicascas, composicéo,
qualidade e preco, bem como sobre os riscos que apresentem;

IV - a protegéGo contra a publicidade enganosa e abusiva, métodos
comerciais coercitivos ou desleais, bem como contra prdticas e cldusulas
abusivas ou impostas no fornecimento de produtos e servicos;”

Buscando regulamentar a protecao de dados pessoais foi promulgada a Lei n°®
13.709/2018, denominada Lei Geral de Protecao de Dados (LGPD), que dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural.

Em seu art. 2° vem estabelecidos os fundamentos que devem orientar a protecao

de dados:

"Art. 2° A disciplina da protegdo de dados pessoais tem como
fundamentos:

I - o respeito a privacidade;
Il - a autodeterminagéo informativa;

Il - a liberdade de expresséao, de informagéao, de comunicagéo e de
opini&o;
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1V - a inviolabilidade da intimidade, da honra e da imagem;
V - 0 desenvolvimento econémico e tecnoldgico e a inovagéo;
VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor;

VIl - os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais”

No art. 6° da LGPD estdo previstos os principios que devem ser observados no

tratamento de dados pessoais:

"Art. 6° As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e 0s seguintes principios:

| - finalidade: realizacdo do tratamento para propésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - adequagao: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

Ill - necessidade: limitagdo do tratamento ao minimo necessario
para a realizagdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do
tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duragdo do tratamento, bem como sobre a
integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo,
clareza, relevédncia e atualizagdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagbes claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e
industrial;

VIl - sequranga: utilizagdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagbes acidentais ou ilicitas de destruicdo, perda, alteragéao,
comunicagéo ou difusao;
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VIl - prevengdo: adogao de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

IX - ndo discriminagao: impossibilidade de realizagdo do tratamento
para fins discriminatorios ilicitos ou abusivos;

X - responsabilizagéo e prestagdo de contas: demonstragdo, pelo
agente, da adogado de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protegcdo de dados
pessoais e, inclusive, da eficacia dessas medidas”.

No que diz respeito ao caso de que trata a presente agdo, verifica-se, com base
nos principios acima, que o tratamento de dados levado a efeito pela requerida nao
atende ao principio da finalidade, previsto no inc. I, pois fornece dados referentes aos
vencimentos do servidor e operag¢Ges bancarias cuja divulgagdao é vedada em lei,
facilitando o assédio de correspondentes bancarios aos consumidores aposentados,
violando a sua privacidade e prestando-se a ofertas abusivas de crédito consignado e

ao seu superendividamento.

Também foram desrespeitados os principios da adequacao, necessidade, livre
acesso, qualidade de dados, transparéncia e seguranca previstos no art. 6° da Lei Geral

de Prevencao de Dados.

As informacdes sobre o cadastro na previdéncia sao pessoais e sigilosas, sendo
dever do Estado controlar o acesso e a sua divulgacao, conforme dispde o art. 25 da Lei
n® 12.527/2011, que regula o acesso a informacgdes previsto no inciso XXXIII do art. 5°,

no inciso I do § 3° do art. 37 e no § 2° do art. 216 da Constituicao Federal.

Ja a Lei Complementar n® 105/2001, que dispde sobre o sigilo das operacdes de
instituicbes financeiras, impde medidas restritiva a disponibilizacdo dos dados de

consumidores:
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" Art. 1o As instituicoes financeiras conservardo sigilo em suas
operacoes ativas e passivas e servicos prestados.

1o SGo consideradas instituicdes financeiras, para os efeitos desta Lei
Complementar:

| — os bancos de qualquer espécie;

Il — distribuidoras de valores mobilidrios;

Il — corretoras de caGmbio e de valores mobilidrios;

IV - sociedades de crédito, financiamento e investimentos;
V - sociedades de crédito imobilidrio;

VI — administradoras de cartées de crédito;

VIl — sociedades de arrendamento mercantil;

VIll — administradoras de mercado de balcéo organizado;
IX — cooperativas de crédito;

X — associacbes de poupanca e empréstimo;

Xl — bolsas de valores e de mercadorias e futuros;

Xl — entidades de liquidacdo e compensagdo;

Xl — outras sociedades que, em razdo da natureza de suas operagoes,
assim venham a ser consideradas pelo Conselho Monetdrio Nacional.

()
3o Ndo constitui violacdo do dever de sigilo:

| — a troca de informacbes entre instituices financeiras, para fins
cadastrais, inclusive por intermédio de centrais de risco, observadas as
normas baixadas pelo Conselho Monetdrio Nacional e pelo Banco
Central do Brasil;

Il - o fornecimento de informag6es constantes de cadastro de emitentes
de cheques sem provisdo de fundos e de devedores inadimplentes, a
entidades de protecGo ao crédito, observadas as normas baixadas pelo
Conselho Monetdrio Nacional e pelo Banco Central do Brasil;

()
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V — a revelacdo de informacdes sigilosas com o consentimento expresso
dos interessados;"

Como se pode constatar, ha severa restricdao as instituicoes financeiras acerca da
disponibilizagdo das informagdes que possuem por conta do préprio exercicio de suas
atividades. A empresa ré, portanto, que sequer se trata de instituicao financeira,
nao poderia de maneira alguma estar comercializando informacoes sigilosas dos

consumidores sem o prévio consentimento destes.

Além disso, a divulgacdao de dados bancarios do consumidor constitui-se crime,

tipificado no art. 10 da Lei Complementar n°105/2001:

"Art. 10. A quebra de sigilo, fora das hipdteses autorizadas nesta
Lei Complementar, constitui crime e sujeita os responsdveis a pena de
reclusdo, de um a quatro anos, e multa, aplicando-se, no que couber, o
Cddigo Penal, sem prejuizo de outras sangées cabiveis.

Pardgrafo unico. Incorre nas mesmas penas quem omitir, retardar
injustificadamente ou prestar falsamente as informagées requeridas nos
termos desta Lei Complementar".

E, por fim, também foi violada a Lei n°® 12.965/2014, que estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil, dispondo em seus arts. 2°
e 3°, entre os seus principios, a defesa do consumidor, a protecao da privacidade e a

protecao dos dados pessoais, na forma da lei:

"Art. 2° A disciplina do uso da internet no Brasil tem como
fundamento o respeito a liberdade de expressdo, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e
0 exercicio da cidadania em meios digitais;

Il - a pluralidade e a diversidade;

IV - a abertura e a colaboragao;
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V - a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e

VI - a finalidade social da rede.
Art. 3° A disciplina do uso da internet no Brasil tem 0s sequintes
principios:

| - garantia da liberdade de expressdo, comunicacéo e
manifestacdo de pensamento, nos termos da Constituicdo Federal;

Il - protegao da privacidade,
Il - protecao dos dados pessoais, na forma da lei ;
IV - preservagéo e garantia da neutralidade de rede;

V - preservagédo da estabilidade, seguranga e funcionalidade da
rede, por meio de medidas técnicas compativeis com os padrbes
internacionais e pelo estimulo ao uso de boas praticas;

VI - responsabilizagdo dos agentes de acordo com suas
atividades, nos termos da lei;

VIl - preservagao da natureza participativa da rede;

VIl - liberdade dos modelos de negdécios promovidos na
internet, desde que ndo conflitem com os demais principios
estabelecidos nesta Lei.

Paragrafo tnico. Os principios expressos nesta Lei ndo excluem
outros previstos no ordenamento juridico patrio relacionados a matéria
ou nos tratados internacionais em que a Republica Federativa do
Brasil seja parte”.

Com efeito, valer-se de informacoes pessoais de pessoas fisicas e juridicas,
de forma excessiva e desautorizada, sem observancia da regulamentacao
pertinente, ajusta-se a pratica abusiva prevista no art. 39, VIII, do Cédigo do

Consumidor:

“Art. 39. E vedado ao fornecedor de produtos ou servicos, dentre outras
prdticas abusivas: (Redacéo dada pela Lei n° 8.884, de 11.6.1994) (...)
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VIl - colocar, no mercado de consumo, qualquer produto ou servico em
desacordo com as normas expedidas pelos drgdos oficiais competentes
ou, se normas especificas ndo existirem, pela AssociacGo Brasileira de
Normas Técnicas ou outra entidade credenciada pelo Conselho Nacional
de Metrologia, Normalizacgéo e Qualidade Industrial (Conmetro);”

A prépria existéncia do site da requerida, na verdade, é pratica ilegal e abusiva,
devendo ser retirado da Internet, pois viola a Constituicdo Federal o Cédigo de Defesa
do Consumidor,o0 Marco Civil da Internet e a Lei de Acesso a Informacao, constituindo

em crime.

Desse modo, considerando a tutela da personalidade do consumidor, evitando
que terceiros tenham acesso em ambiente digital a informagdes que correspondem a
dados privativos e dividas bancarios protegidos por sigilo, é fundamental a obtencéo
da tutela judicial para que tais praticas sejam coibidas, obtendo-se as medidas

necessarias para salvaguardar os interesses dos consumidores.

III - DOS DIREITOS E INTERESSES TUTELADOS NESTA DEMANDA:

O objetivo da presente agdo é a condenagdo da demandada as obrigagdes de
fazer, ndo fazer e de indenizar, por violagdo das normas do Cédigo de Protecao e
Defesa do Consumidor (CDC), atingindo direitos coletivos stricto sensu e individuais

homogéneos ja violados, bem como direitos difusos a serem violados.

Pretende-se a tutela jurisdicional para proteger o grupo de consumidores
identificaveis que tiveram suas informacdes pessoais e bancaria, divulgadas e

comercializadas de forma ilegal e abusiva pela empresa requerida.
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Esses consumidores, que ja sofreram as consequéncias danosas dessa pratica,
representam, no que diz respeito a reparacao de seus danos, os direitos e interesses

individuais homogéneos (art. 81, paragrafo Unico, inc. Ill, do CDC).

Para os direitos e interesses individuais homogéneos, onde a lesdo € do tipo
massificado, ou seja, o fato gerador da lesdo € idéntico a varios consumidores, a

condenacao sera genérica, na forma do art. 95 do CDC.

No caso em apreco, evidente que foram atingidos direitos inerentes a
personalidade dos consumidores, notadamente os direitos ao bom nome, reputagao e
imagem, isso porque eles nao foram informados previamente acerca da divulgacao
(ndo autorizada) de seus dados cadastrais. Assim, mostra-se devida a indenizacao a

titulo de dano moral aos consumidores individualmente considerados.

As pessoas que tiveram seus dados divulgados e comercializados encontram-se
ligadas as demandadas por uma relagao juridica base, sendo defendidas, no que diz
respeito a abusividade da pratica, sob o enfoque dos interesses ou direitos coletivos

stricto sensu (art. 81, paragrafo Unico, inc. II, do CDC).

Vale ressaltar, ainda, que o art. 5°, inciso I, da Lei n°® 12.414/2011, dispde que é

direito do cadastrado obter o cancelamento do cadastro quando solicitado.

De mais a mais, o art. 16 da prescreve que “O banco de dados, a fonte e o
consulente sdo responsaveis objetiva e solidariamente pelos danos materiais e

morais que causarem ao cadastrado.”

Busca-se nesta agdo, também, a tutela preventiva genérica e abstrata de todos
aqueles consumidores que possam vir a ter seus dados cadastrais e bancarios

utilizados indevidamente pelas requeridas e que estao, portanto, expostos a mesma
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pratica abusiva. Sdo protegidos, neste caso, pela sua indivisibilidade e indeterminacao,
os interesses ou direitos difusos, consubstanciados na inicial nos pedidos destinados a

evitar a permanéncia da pratica ilegal e abusiva (art. 81, paragrafo Unico, inc. I, do CDC).

Postula-se, ademais, a reparacdo dos interesses difusos ja lesados, vez que a
atuagdo da demandada atingiu as convic¢des, confianca e impressdes subjetivas de um
namero indeterminavel de pessoas, representando o dano moral coletivo,

expressamente previsto no art. 6°, inc. VI, do CDC[1].

Em todas essas hipdteses, a tutela aos consumidores é conferida ao Ministério
Publico pela Lei da Acao Civil Publica (art. 1°, inc. II, da Lei n°® 7.347/85) e pelo Cédigo

de Defesa e Protecao do Consumidor (art. 82, inc. I, do CDC).

IV - INSTRUMENTOS DE FACILITACAO DE DEFESA DO CONSUMIDOR: A
DESCONSIDERACAO DA PERSONALIDADE JURIDICA E A INVERSAO DO ONUS DA
PROVA:

O Codigo de Protecdo e Defesa do Consumidor, em seu art. 28, trata da
desconsideracdo da personalidade da pessoa juridica quando, em detrimento do

consumidor, houver abuso de direito, excesso de poder ou infragdo da lei.

Na hipotese, como ja foi exposto nos itens anteriores, esta evidenciada a
possibilidade de desconsideracdo da personalidade juridica da empresa requerida, que

foi utilizada para as praticas ilegais e abusivas de que trata a agéo.

Importa ressaltar, ainda, que os arts. 7°, paragrafo Unico, 25, paragrafo 1°, e 34,

todos do Codigo de Protecdo e Defesa do Consumidor, dispdem sobre a solidariedade
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daqueles que de algum modo tenham contribuido para a causacdo de danos aos
consumidores, o que também mostra com clareza os aspectos juridicos da

responsabilidade dos demandados.

Quanto a inversao do 6nus da prova, estdo presentes os pressupostos da
verossimilhanca dos fatos e da hipossuficiéncia do consumidor, é imperativa a
incidéncia da regra da inversdao do 6nus da prova prevista no art. 6°, inc. VIII, do CDC
[2], como instrumento processual de facilitacgdo de defesa do consumidor

imprescindivel para restabelecer a igualdade material nas relacdes de consumo.

Vale ressaltar que o Superior Tribunal de Justica ja consolidou a orientacao
sobre o cabimento da inversao do 6nus da prova nas agdes coletivas de consumo
ajuizadas pelo Ministério Publico:

"AGRAVO REGIMENTAL EM RECURSO ESPECIAL. ACAO CIVIL PUBLICA.
MINISTERIO PUBLICO. INVERSAO DO ONUS DA PROVA. DIREITO DO
CONSUMIDOR. - A jurisprudéncia do Superior Tribunal de Justica é
pacifica no entendimento de que o Ministério Publico, no ambito

de acdo consumerista, faz jus a inversao do énus da prova. Agravo
regimental improvido.”[3] (grifos acrescidos)

Fundamental, portanto, a declaragdo da inversao do 6nus da prova em favor
dos consumidores, substituidos aqui pelo Ministério Publico, em legitimacao
extraordinaria, para que a demandada assuma o 6Onus de desincumbir-se das

imputacdes das praticas abusivas demonstradas nesta agao.

V - DA TUTELA PROVISORIA:
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A tutela provisoria nas agdes coletivas, quando preenchidos os seus requisitos
legais, é de extrema importancia para a salvaguarda de direitos fundamentais dos

consumidores.

O Cddigo de Defesa do Consumidor prevé, expressamente, no art. 84, §3°, a
possibilidade de concessdao de medida liminar, da mesma forma que o disposto no art.
12 da Lei n.° 7.347/85, a Lei da Acao Civil Publica. Esta possibilidade de concessdo de
medida liminar nas obrigacdes de fazer ou nao fazer permite que alguns dos efeitos do
provimento final possam ser desde logo implementados. Pertinente a transcricao do
artigo:

"Art. 84. Na acdo que tenha por objeto o cumprimento de obrigacédo de
fazer ou néo fazer, o juiz concederd a tutela especifica da obrigacéo ou

determinard providéncias que assegurem o resultado prdtico equivalente
ao do adimplemento.

()

3° Sendo relevante o fundamento da demanda e havendo justificado
receio de ineficdcia do provimento final, é licito ao juiz conceder a tutela
liminarmente ou apés justificacdo prévia, citado o réu."

Nesse sentido, também o disposto no art. 300 do Codigo de Processo Civil:

“Art. 300. A tutela de urgéncia serd concedida quando houver elementos
que evidenciem a probabilidade do direito e o perigo de dano ou o risco
ao resultado util do processo.”

Estdo presentes os requisitos legais para o deferimento de tutela de urgéncia. A
probabilidade do direito foi revelada pelos documentos que instruiram o inquérito civil,
que demonstraram a pratica do fornecimento de dados pessoais e de operagdes

bancarias privativos dos consumidores. Ja o perigo de dano e o risco ao resultado util
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do processo também se encontram presentes, diante da certeza da natural demora na
tramitacao de uma acdo coletiva, circunstancia que ensejaria a continuidade da pratica

abusiva empreendida pela ré, acarretando maiores danos aos consumidores.

Assim, forte no art. 84, §§ 3° e 5°, do Cédigo de Defesa do Consumidor; no art.
12 da Lei n°® 7.347/85; e no art. 461 do CPC, diante da ilegalidade e abusividade da
pratica, requer o Ministério Publico, liminarmente, sem a audiéncia da parte ré, a

concessao de tutela provisoria para antecipar os seguintes pedidos:

a) seja determinado a empresa Cloudflare, administradora do provedor no qual
estdo hospedados os sites https://vipersolucoes.com.br e https://vcO01.vipersolucoes.
com.br, mediante envio de e-mail eletronico para o endereco abuse+law@cloudflare.
com, que indisponibilize o acesso ao site supramencionado, no prazo de 24 horas apds
a notificacdo, devendo constar aviso aos que tentarem acessa-lo que a
indisponibilidade é decorrente de medida judicial, em virtude do descumprimento a

normas legais;

b) sem prejuizo da determinagdo contida na alinea anterior, seja determinado
aos réus que, solidariamente, indisponibilizem o acesso de consumidores ao site
supramencionado, no prazo de 24 horas apos a notificacdo, devendo constar aviso aos
que tentarem acessa-lo que a indisponibilidade é decorrente de medida judicial, em

virtude do descumprimento a normas legais;

¢) seja cominada multa diaria, no valor de R$ 10.000,00 (dez mil reais), a ser
suportada solidariamente por qualquer dos réus, para o caso de descumprimento da

determinacao contida na alinea "b", ou ainda, em virtude de criacdao de novo site para
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os mesmos fins, em qualquer dominio que seja, a incidir pelo periodo em que esteja
disponibilizada aos consumidores, devendo eventuais valores pagos serem recolhidos

ao Fundo de Reconstituicao de Bens Lesados, mencionado no art. 13 da Lei n® 7.347/85;

d) a imposicdo a todos os réus, solidariamente, da obrigacdo de ndo fazer,
consistente em abster-se de divulgar e/ou comercializar dados cadastrais, bancarios e
informagdes pessoais de consumidores, através de qualquer canal de comunicagédo ou

presencialmente, sem a sua prévia e expressa autorizagao;

e) seja cominada multa diaria, a ser suportada solidariamente por qualquer dos
réus, no valor de R$ 10.000,00 (dez mil reais) por hipotese de descumprimento das
determinagdes contidas na alinea "d”, nos termos do artigo 11 da Lei n° 7.347/85,
valores a serem destinados ao Fundo de que trata o art. 13 desse diploma legal, sem

prejuizo de eventual sancdo pelo crime de desobediéncia.

VI - DOS PEDIDOS:

Diante do exposto, o Ministério Publico requer a procedéncia integral da agao,

acolhendo-se os seguintes pedidos:

a) seja tornada definitiva a tutela provisoria deferida, inclusive a multa pelo seu
descumprimento, cujo valor revertera para o Fundo para Reconstituicdo de Bens

Lesados — FRBL de que trata a Lei Estadual n® 14.791/2015;

b) condenacdo genérica dos réus a obrigagdo solidaria de indenizar, da forma
mais ampla e completa possivel, os danos materiais e morais causados aos
consumidores individualmente considerados, decorrentes das praticas abusivas

mencionadas nesta acao, conforme determina o art. 6°, inc. VI, e art. 95, ambos do CDC;
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¢) a condenacado dos réus a obrigacdo solidaria de indenizar os interesses difusos
lesados (dano moral coletivo), decorrentes do abalo a harmonia e transparéncia nas
relacbes de consumo e da violacao dos direitos basicos do consumidor, especialmente
aqueles previstos no art. 6°, incisos [, IV e VI, do CDC. O valor da indenizagao, definido
em sede de arbitramento, devera levar em consideracdo a dimensao dos danos
causados e a relevancia dos bens juridicos protegidos nesta acdo, atingindo patamar
nado inferior a R$ 500.000,00 (quinhentos mil reais), a ser revertido ao Fundo Estadual de

Reconstituicao de Bens Lesados, mencionado no art. 13 da Lei n° 7.347/85;

d) a imposicao aos réus da obrigacao solidaria de fazer, consistente em, no
prazo de quinze dias a contar do transito em julgado, publicar nos jornais Zero Hora,
Correio do Povo, Jornal do Comércio e Diario Gaucho, em dez dias alternados, nas
dimensdes minimas de 15cm X 15cm, a parte dispositiva de eventual sentenca de
procedéncia, para que os consumidores dela tomem ciéncia, que devera ser introduzida
com a seguinte mensagem: “Acolhendo pedido veiculado em acao coletiva de consumo
ajuizada pela Promotoria de Justica Especializada de Defesa do Consumidor, o juizo da
[___]® Vara Civel da Comarca de Porto Alegre condenou CERBERUS TEC. LTDA.
(VIPERCONSIG), IONE NUNES GOMES, MARNE RAMOS RIOS e BRUNO ALVES DE
SOUZA, nos seguintes termos: [___]". O pedido tem como finalidade a recomposicao do
dano moral coletivo, previsto no artigo 6°, inc. VI, do CDC, além de servir como
mecanismo de educacdo e informagdo aos consumidores e fornecedores quanto aos
seus direitos e deveres, em atencao ao principio do art. 4°, inc. IV, do mesmo diploma

legal.

VII - DOS REQUERIMENTOS FINAIS:
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a) considerando tenha restado frustrada a tentativa de autocomposicao
extrajudicial, requer a dispensa da audiéncia prevista no artigo 334 do Cdédigo de

Processo Civil;

b) requer o deferimento de todos os meios de prova em direito admitidas,
inclusive o depoimento pessoal dos representantes legais da requerida, se necessario,
bem como a declaracao da inversdao do 6nus da prova, com base no art. 6°, inc. VIII, do

CDC, nos termos desta peticao;

¢) a condenacao da requerida ao pagamento das despesas decorrentes do 6nus

da sucumbéncia, exceto honorarios advocaticios, pois incabiveis na espécie;

d) requer seja publicado edital no 6rgao oficial, a fim de que os interessados

possam intervir no processo, caso queiram, nos termos do art. 94 do CDC.

Valor da causa: R$ 500.000,00 (quinhentos mil reais).

Porto Alegre, 17 de outubro de 2019.

Rossano Biazus,
Promotor de Justica.

[1] “Art. 6° Sdo direitos bdsicos do consumidor: (...)

VI - a efetiva prevencdo e reparacdo de danos patrimoniais e morais,
individuais, coletivos e difusos;”

[2] "Art. 6° - Sdo direitos basicos do consumidor:(...)
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VIl — a facilitagdo da defesa de seus direitos, inclusive com a inversdo do
6nus da prova, a seu favor, no processo civil, quando, a critério do juiz,
for verossimil a alegacéo ou quando for ele hipossuficiente, segundo as
regras ordindrias de experiéncia."

[3] AgRg no REsp 1300588/RJ, Rel. Ministro Cesar Asfor Rocha, 2°
Turma, julgado em 03/05/2012, DJe 18/05/2012.
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